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Introduccién

pGina es, en resumen, un remplazo para la autentificacion de dominio en un ambiente Windows. pGina, a
través ddl uso de la tecnologia de plugin, permite a un administrador escoger de entre un cierto nimero de
fuentes y métodos de autentificacion. S una administradora deseara implementar un méodo de
autentificacion personalizado o extender uno existente, podria crear su propio plugin a partir del codigo del
g emplo facilmente accesible y de la API para plugins de pGina.

pGina funciona insertdndose en € sistema operativo Windows como un moédulo de autentificacion e
identificacion grafico (GINA por sus siglas en inglés), por eso € nombre. Sin pGina instalado, cuando un
sistema Windows inicia, un proceso llamado Winlogon carga un GINA de Microsoft que es responsabl e del
mangio de eventos dd sistema como CTRL+ALT+SUPR, activacion del protector de pantalla, intentos de
acceso, etc. Cuando pGina esta instalado, éste seinserta entre € proceso Winlogon y € GINA de Microsoft
y manegja agquellos eventos relacionados con su propia operacion (acceso, blogueo, etc.) y pasa todo lo
demas transparentemente al médul o de Microsoft.

Without pGina

System Boot
Winlogon Given Control

Microsoft GINA
Loaded at runtime,
handles SAS messages,
Login, Logout, Locking,

Screensaver, etc

System Boot
Winlogon Given Control

pGina loaded at runtime,
handles some messages
(login), others are passed to
Microsoft GINA

Microsoft GINA
Loaded at runtime,
handles SAS messages,
Login, Logout, Locking,
Screensaver, etc

Figure1

Cuando Winlogon carga pGina, pGina a su vez carga un plugin elegido por & administrador. Cuando un
usuario intenta entrar, pGina usara € plugin seleccionado para determinar s deberia ser autentificado o no.
Si @ plugin permitieraal usuario proceder, pGina creara una cuenta para é en lamaguinalocal, |o agregara
a los grupos seguin esté especificado en d plugin, mapeara las unidades tanto globales como especificas
para el usuario, y muchas otras cosas dependiendo de la configuracion y la personalizacion.

Para comprender exactamente como pGina puede ayudar a alguien examinemos la situacion de un
administrador genérico llamado Joe. Joe es responsable de un conjunto de maquinas Windows 2000, asi
como de un amplio conjunto de maquinas Linux. Actualmente Joe se ve forzado a mantener nombres de
usuario y contrasefias duplicados tanto en su servidor Windows como en su servidor UNIX.
Adicionalmente, d servidor UNIX estambién € servidor central de archivos, de maneraquetodo los que €
servidor Windows estd haciendo realmente es autentificacién de usuarios. Actualmente sus clientes Linux
se autentifican usando € protocolo LDAP. Joe puede usar pGina para autentificar a todos sus usuarios de
windows desde € mismo servidor UNIX simplemente instalando pGina, y entonces instalando € plugin de
LDAP. Ahora Joe solo tiene que administrar un nombre de usuario y una contrasefia, sin necesidad ya su
servidor Windows. Esto libera una gran porcion de su tiempo para otras tareas, y reduce la carga extra del
costo del servidor Windows y de las licencias paralos clientes que se apliquen.

Instalacion
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Select Start Menu Folder
‘here thould Setup place the program's shortcuts?

Select the Start Menu folder in which you would like Setup to create the prograni's
shortcuts, then click Next

| Accessones -
| Administrative Tools

fuitosyne
Development
Gaimes
Media
Network
Office

i

pGina
liftes: |

<Back [ Mes | cace |

£ Setup - pGina =

Welcome to the pGina Setup
Wizard
This willinstall pGina 1.6 4a on your computer.

It is recommended that you close &l other applications before
continuing

Click Newt to continue, or Cancel to exit Setup.

Mext > Cancel
e |

License Agreement
Please read the following important information betare continuing

Please read the following License Agiesment You must aoospt the teirns of this
sqreement before cortinuing with the installation

plGina - 1.6.4a 4/07/2003 -
plGina - & modular GINA Interface for Windows

(Copwriht 2002.2003 N athan Yocom, Michael Wight

This program s fiee software; you can redisibute it and/or

modify I under the tems of the GNU General Public License a3

pubished by the Free S oftware Foundation; either version 2 of

ihe License, ot at you optian] any later version

This pragram i dishibuded n the hape that it il be useh,

but WITHOUT AN WARRANTY. without even the implied wananty of
MERCHANTABILITY or FITNESS FOF A PARTICULAR PURPOSE. See the

[GNL Geneial Public License for more details =

@ | accept the agieement
€ | do ot accept the agreement

<Back [ Meis | caes |

eI E

Select Destination Directory
where should pGina be installed?

Select the folder where pou would like pGina to be installed, then click Next

[

) Autosyne:

) cpguin

3 Documents and Seflings

) InsideMAPI

) i2sdkl.41_02

2 pGina

) Program Files -

-c |

The program requires at least 1.0 MB of disk space.

<Back [ Mews | caee |

La instalacion de pGina no tiene complicaciones y sigue muchas
de las mismas convenciones que usan otros programas de
Windows. Nota: Si pGina falla, o se vuelve inusable de algln
modo, impediréa todo acceso al sistema. Por esta razén es
importante saber como arrancar en Modo a Prueba de
Fallos, tener un disquete derescate, o estar familiarizado con
laedicién remota dd registro.

Primero o primero: necesitard bajar € ingalador més reciente
del sitio web http://pgina.xpasystems.com. Después de bajarlo,
asegurese de estar acreditado como administrador local (o tiene
privilegios de administrador local), que su maquina NO sea parte
de un dominio ( amenos que esté usando un plugin que haga
interaccion con e dominio) y gecute d instalador. Confirme que
desea instalar pGina y debe observar una pantalla smilar a la
Figura2.

Aqui puede seleccionar la carpeta en la cual quiere ingtalar
pGina. Se recomienda usar la opcién por defecto ( y se asumira
asi en € resto del manual).

Después de seleccionar la ubicacion deseada, presione € boton
Siguiente para continuar alaFigura 3.

Este didogo muestra una copia de la Licencia Publica GNU
(GPL). Asegurese de que la comprende y acepta y seleccione la
opcion “Acepto los términos’, entonces presione “Siguiente’
paracontinuar alafigura 4.

Ahora serd presentado con la opcidn de donde instalar pGina 'y
los archivos necesarios. Puede seleccionar una ruta o carpeta
diferentey presionar “Siguiente” para continuar alaFigura5.

Puede elegir donde en  menu de inicio de los usuarios actuales se creard € menl pGina. Después de
elegir, seleccione “ Siguiente” para continuar alafigura 6.
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RIeTE

Ready to Install
Setunris now iady to begin instaling Gina on your compute,

Click Install 10 confinus wilh the installation, or chck Back i you werl 10 ieview of
change any seliings

[Destination diectory =
\pGina
5 tart M folder:
plina
L4 _IJ
< Back Instal Cancel |

Completing the pGina Setup
Wizard

Setup has firished installing pGina on your computer. The
appiicalion mey be launched by selecting the installed icons.

Click Finish to et Sehup.

[ Conligue pina Now [Recommended)
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Esta pantalla |e permite confirmar sus el ecciones previas. Use €
boton Atras para regresar y cambiar algo. Después de
sdeccionar “Ingtadar”, todos los archivos necesarios serén
desempacados e instalados en su sistema en la ubicacién eegida.

Como reglalainstalacion por defecto trabajard sin configuracion
en la mayoria de los sistemas, sin embargo, no se recomienda
gue se sdlte la configuracion antes de reiniciar. La Figura 7
muestra el didogo fina en € proceso de instalacion.

Para sdltarse la configuracion, quite la marca en “Configurar
pGina ahora” y sdeccione “Termina”. De otra manera
seleccione “Terminar” para salir del indalador y ejecutar la
utilidad de configuracion.



Configurando pGina

Para configurar pGina, aseglrese de estar acreditado como administrador local o de que tiene privilegios
adminigrativos completos, entonces gecute € programa Configurar pGina yendo a Inicio -> Programas ->
pGina -> Configurar pGina. Después de una breve pantalla de presentacion, se mostrara un didlogo de
configuracion. A través de este dialogo puede cambiar la configuracion y las opciones para pGina 'y su
funcionamiento. Examinemos las opciones individuales y sus efectos sobre pGina.

CONFIGURACION GENERAL

Las OpCi ones méS Coml]nmmte usadas IS SIl pGina Configuration n n
encuentran en |a tableta General. Esto incluye qué | intstacoién con ol dominio |  Avanzadss | Acscade |
pl Ugln usara pGlna para Ia autmtlflcac' On, |aS ] Ventana de acceso | WYentana bloqueada |
unidades que deben ser mapeadas para cada Opciones del plugin
usuar iO, asi como membresias grupales para todos Ruta del [Z:\jack 1 7aRelease\DurnmyPlugin di
IOS LISUarI 0S. Mavegar | Configurar

Infomacion sobre el plugin
Opciones de plugin. _ _ ) oo e pioasbl ot s e
Para elegir o cambiar un plugin active € boton o+ it e e o
Explorar y localice € plugin de su eleccion. En la
cgja de “Informacion sobre @ plugin elegido” se b e
mostrara informacion sobre € plugin que dija. S Nipeode. |
un pl Ugln pefmlte COnf'guraC' én ad'C'OnaI, d botén Ei: x\\servidordirectono\ X usuario®
Configurar mostrara el did ogo. Gupes: |

Ej: Administradores Usuanios

Otras opciones. Cancel

También en la tableta General se encuentra la
opcion Mapeo de unidades. Si se configura, todas las unidades indicadas se mapearan para todos los
usuarios que se autentifiquen exitosamente. Las unidades se especifican como UNIDAD:RUTA-UNC, por
giemplo, para @ mapeo de la unidad J a \\juan\perez\tareas se hace como J\\juan\perez\tareas. Se pueden
especificar multiples unidades separando las entradas con coma.

Adicionalmente, puede especificar un conjunto de grupos a los que todos los usuarios deben pertenecer.

Edta lista toma la forma GRUPO1;GRUPO2. Por gjemplo, s todos los usuarios deben estar en los grupos
Usuarios y Expertos, se debe escribir: “Usuarios,Expertos’ sin las comas.

CONFIGURACION DE LA VENTANA DE ENTRADA

PFESI OnandO en Ia tab|ﬁa Ventana de acceso puede pGina Configuration nn
tma m a tOdas Ias OpCIOn6 que af&tan Ia Irteracrien de cuenta | Intetaccidn con el domirio | Avanzadas ‘ Acerca de |
apariencia y € comportamiento de la ventana de Gemal [ Wemanadesccess Y Vertanaboueada |
acCes0. Yista previa del logo Logo [

Mavegar
Puede usar € botdn explorar para buscar una ‘
imagen mapa de bits para usar como logo en la
ventana de acceso. Una vez seleccionada, S es
vélida, laimagen se mostrari en la ventana de vista o {0l VRN
previa a la izquierda (s no, puede presionar € W B ey o sowvarens . [
botdn Actualizar pararenovar lavista). Este espacio
muestra € logo exactamente como aparecera en la
Ventana de acceso. Como referencia, € logo que
viene incluido con pGina mide 100 pixdl s de ancho,

Titulo de la |pGina Login

Ej: Acceso pGinag

™ Ocultar MOTI

I Dcultar infomacic

£0ué accidn y qué levenda debe tener el tercer botdn?

Actualizar

146 de alto y tiene unaresol ucién de 300 x 300 a 24 (et € Rz & gogey
bpp. Sdlo son validasimagenes de mapa de bits.
Cancel

La opcion Titulo de la ventana le permite introducir
un titulo particular parala ventana de acceso.
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El texto dd Mensgje del dia se muestra arriba de las cajas de usuario y contrasefia cuando se muestra la
ventana de acceso. Por conveniencia, € texto %machine% es remplazado en tiempo de gjecucion por €
nombre de lamaquinalocal (no € sufijo dns). Si eige ocultar d mensgje ddl dia, no podra editar d texto de
arriba (y de todos modos no se mostrard).

Lainformacion del plugin como la que se muestra en la tableta General se muestra abajo de |os campos
usuario y contrasefia. Si prefiere que tal informacién no se muestre, simplemente active la caja Ocultar
informacion del plugin.

El tercer botén disponible en la ventana de acceso en la gecucion es configurable. Este boton puede
desactivarse, reiniciar o apagar la maguina.

CONFIGURACION DEL BLOQUEO DE VENTANA

La ventana mostrada cuando un usuario [FEEFETTEETE BE
aUtmtl fl Cado I ntmta bl Oquear Ia n]aqUI na Interaccién de cuenta | Intetaccion con el dominie | Awanzadss | Acercade |
prw OnandO CT RL +A LT+SLJ PR tambl en es General | ‘Yenlana de accesn Wentana blogueada
configurable.

¥ Pemnitir a los usuarios bloquear su escri
S’ no se actlva’ Ia OpCI én “ Permlt”- a IOS usuarl oS I Mostrar nambre de usuano y método de auter!
bloquear su escritorio” desactivael botén Bloquear ¥ IR M

Iv Pemitir el acceso al Administrador de T areas

W Pemitir alos usuanios sali desde esta wentan.

Si seactiva, la segunda opcidn hace que se muestren
el nombre de usuario y € método de autentificacion
(plugin, dominio, local).

¥ Pemnitir & los ususrios reinicial desde esta ver

¥ Mo pemitit & cambio de contrasena

La tercera opcion permite que se muestre € nombre
delaméquinalocal.

Si no se activa, la cuarta opcién desactiva € boton
Administrador de Tareas (aungque no impide atajos Cancel
como CTRL+MAY US+ESC).

Las ultimas dos opciones afectan la habilidad de |os usuarios parareiniciar y terminar su sesion.

INTERACCION DE CUENTA

BajO CircunSanCiaS normal%, pGina manq-a IOS pGina Configuration nu

accesos Creando Cumtas IocaIS que COerSpOﬂdan a General | ‘Yentana de acceso | ‘Yenlana bloqueada |

IOS autel’]tlflcadOS or d Iu n. ESO r%ulta en Ia Interaccion de cuenta Interaccion con el dominio \ Avanzadas \ Acecade |
p piug

creacion de un perfil en disco (de acuerdo ala  aientias

politica de la maquina y la configuracion dd perfil r Gusidar perilg

general). Es posible modificar este comportamiento I Foizar la ent

usando latableta Interaccion de cuenta

Dtras opciones de la cuenta

™ Habilitar acceso monousuar

Cuando la opcion Guardar perfiles estd activada, la
cuentay € perfil en disco no son removidos al salir.
Esto dignifica que los cambios a perfil son
mantenidos entre accesos. Cuando no se activa, los
perfiles y las cuentas locales son eliminados
completamente de la méaquina, resultando en un
perfil nuevo (basado en & perfil por defecto, que es
configurable en Windows) en cada acceso.

U suario: ‘
Contrasefi
D omiric:

coce_|

Siempre que Guardar perfiles esté activado, es
posible que la contrasefia de un usuario cambie, y esto resulte en un usuario que es autentificado por e
plugin, pero que es inconsistente con la cuenta local. Cuando se activa la opcién Forzar la entrada, se
elimina este problema forzando la contrasefia local a coincidir con aquella autentificada por € plugin en €
acceso.
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También estd disponible la opcién de acceso monousuario. Cuando se usa, € nombre de usuario y la
contrasefia dados (y € dominio si seintroduce, o laméaguinalocal de otra manera) son usados para acceder
a la maguina, en lugar del nombre de usuario y la contrasefia autentificados por € plugin. Esto permite
basar e acceso a una sola cuenta basado en la habilidad para autentificar otra, por gemplo autentificar con
plugin y entonces acceder con una sola cuenta (sin necesidad de comprometer la contrasefia de esa cuenta).
Cuando se usa esta opcién, las opciones Guardar perfilesy Forzar la entrada no tienen efecto.

INTERACCION DE DOMINIO

pGina también tiene algunas opciones para [ C BB
interactuar de modos avanzados con una

. .. . , General | ‘Ventana de acceso | ‘Wertana bloqueada |
infraestructura de dominio existente. Aln cuando Inleraciénde cuenla Inferaceién con el dominia. | Avanzadas | Acercade |

esta no fue la intencién original de pGina, se ha
vuelto una herramienta muy Gtil y necesaria en

[ Inchuir autenlificacion por domir

algunos casos. Cuando se activa la opcion D \
“Incluir autentificacion por dominio”, € dominio Adniristador |
introducido también se incluird en la cadena de Contissefio del |

autentificacion. Cuando este es € caso, pGina
intentard primero autentificar con € plugin
elegido, entonces con € dominio eegido, y a
fina con lamaquinalocal.

Cuando la opcién Habilitar mangjo del dominio
estd activada pGina redireccionard su mangjo de
cuenta (ver la seccion Interaccion de cuenta)
hacia e dominio introducido. Esto significa que
las cuentas se creardn, eiminardn y serén Concel |
manejadastal y como pGina lo haria localmente.
Desde la 1.7.4 esto requiere ya sea un servidor NT4 o un servidor Active Directory ejecutandose en modo
mixto (se planea soporte AD puro para versiones futuras). Se requieren un nombre de usuario y una
contrasefia en € dominio, de manera que pGina pueda efectuar 10s cambios necesarios.

OPCIONES AVANZADAS

La ultima tableta de configuracion disponible es e BE
|a tableta Avanzadas.

General | Wentana de acceso | Wentana bloqueada |
Interaceion de cuenta | Interaceion con el dominio Avanzadas ‘ Acercade |

La opcion Reporte excesivo, cuando esta
activada, enciende € reporte para blsgueda de

fa”OS que es a’]v|ad0 al r®|gr0 de eventos y [™ Inactiva el registio de eventos
puaje ser observado con la haramienta de [~ Mostrar siempre emores del plugin
administracion de Windows Visor de eventos. ™ Mapear admiristradores

[ lgnotar plGina
Si se activa la OpCi 6n Desactivar todo reporte de [~ Bevolver constrasefias al salit
eventOS, Sse dimina tOdO |a Sa“da normal, asi [~ Pernitic espacios en los nombres de L
como la de bl:lﬂ:{ueda de errores. Esto evita d [ Mo permitic expiraciin de las cuentas
registro de cosas como eventos auditados. Cabs |

Ej.. megina.dil

La opcion Mostrar siempre errores del plugin

hace que se muestre un mensaje con cualquier S g g |
error que e plugin haya encontrado aun s la
autentificacion es exitosa con una cuenta local o Cancel

de dominio. S no se activa la opcion, solo se
muestra un error s la autentificacion falla compl etamente.

Por defecto, pGina solamente aplica la configuracion de mapeo de unidades a usuarios gque son
autentificados por €l plugin elegido. Cuando se activa, la opcion Mapear administradores hace el mapeo
también se aplique a las cuentas de administradores |ocales.

Manua de pGina 7



Cuando se activa la opcion Ignorar pGina, pGina se oculta y pasa todo € control a Gina normal de
Microsoft, resultando en un comportamiento estandar de Gina de Windows.

A veces, d mango deseado de perfiles es guardarlos con la opcion Guardar perfiles de la seccion
interaccion de cuenta. Sin embargo, € perfil que permanece en disco |o hace junto con la contrasefia usada.
Si la conexion de red es perdida, o d plugin fala la autentificacion y e nombre de usuario local y la
contrasefia son usadas, entonces se permitira € acceso. La opcion Revolver contrasefias d salir permite la
retencion de las cuentas locales sin la inherente conservacion del acceso local reiniciando la contrasefia de
la cuenta local a un valor aleatorio. Es muy importante que esta opcidn sdlo se active cuando también se
usa la opcion Forzar contrasefia. Si no se hace asi, esto resultard en la incapacidad para acceder a las
cuentaslocales.

Algunos protocol os, tales como LDAP automati camente ignoran |os espacios al principio, cuando la opcion
“Permitir espacios en los nombres de usuario” no esta activada, pGina no intentard la autentificacion para
nombres de usuario que sean introducidos con espacios.

Otras referencias

Articulo ddl soporte de Microsoft sobre creacion de un perfil de usuario por defecto (“ Setting up a custom
default user profile’):
http://support.microsoft.com/kbid=305709

Otra documentacion de pGina
http://pginaxpasystems.com

Foros de discusién en linea
http://forums.xpasystems.com/

Consultoria profesional, implementacion y soporte
http://www.xpasystems.com

Listas de correo:

General: http://lists.sourceforge.net/mail man/listinfo/pgina-general
Actualizaciones: http://lists.sour ceforge.net/mailman/listinfo/pgina-updates
Desarrolladores; http://lists.sourceforge.net/mail man/listinfo/pgina-devel

Otra documentacion GINA
http://msdn.microsoft.com/library/en-us/security/security/winlogon and gina start page.asp

Manua de pGina 8



