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Introduktion

pGinaer, kort fortalt, en erstatning for domame autentifikationen i et Windows miljg. Ved hjadp af plug-in
teknologi tilbyder pGina en administrator at vedge mellem et antal forskellige autentifikationskilder og
metoder. Skulle en administrator have lyst til at implementere en specid autentifikations metode eller
udvide en eksisterende metode har vedkommende ogsa muligheden for at lave egne plug-ins vha. den
medfg@ gende kildekode og pGinas plug-in API.

pGina virker ved at indsadte sig selv i Windows operativ systemet som et GINA (Graphical Identification
and Authentification) modul, deraf navnet. N& et Windows system, uden pGina, begynder at boote starter
en proces kaldet Winlogon en Microsoft GINA, denne er ansvarlig for at handtere systembegivenheder som
f.eks. CTRL+ALT+DEL, pauseskaams aktivering og "log pd’ forsgg. N& pGina er installeret, lasgger det
sig selv mellem Winlogon processen og Microsofts GINA og handterer de ting der er direkte relateret til
dets egen virke (log pa, 1&sning, osv.) og sender transparent andet videretil Microsoft modulet.

Without pGina

System Boot
Winlogon Given Control

Microsoft GINA
Loaded at runtime,
handles SAS messages,
Login, Logout, Locking,
Screensaver, etc

System Boot
Winlogon Given Control

pGina loaded at runtime,
handles some messages
(login), others are passed to
Microsoft GINA

Microsoft GINA
Loaded at runtime,
handles SAS messages,
Login, Logout, Locking,
Screensaver, etc

Figur 1

N& Winlogin har startet pGina, starter pGina derefter det plug-in som administratoren har valgt. Nar en
bruger forsege at logge pd, bruger pGina det valgte plug-in til at bestemme om brugeren kan autentificeres
dler g.

Hvis brugeren godkendes af plug-in' et laver pGina en brugerkonto til denne pa den lokale maskine, tilfgjer
det til grupper som angivet af plug-in’et, tilknytter drev, bade globalt og specifikt for brugeren. Mange
andreting er mulige, afhaangig af konfigurationen og udvidel ser.

For ngje at forsta hvordan pGina kan hjadpe vil vi underszge situationen for en generisk administrator
kaldet Jargen. Jargen er ansvarlig for bade et antal Windows 2000 maskiner og et stort antal Linux
maskiner. Som det e nu e Jargen tvunget til at vedligeholde brugernavn og kodeord pé bade hans
Windows og UNIX server, dvs. dobbelte brugernavne og kodeord. Derudover er UNIX serveren ogsi
central fil server, s3i realiteten er det eneste Windows serveren laver brugerautentifikation. Linuxklienterne
bruger LDAP protokollen til autentifikation. Jargen kan bruge pGinartil at autentificere alle hans Windows
brugere fra den samme UNIX server ved blot at installere pGina og LDAP plug-in’et. Nu behever Jargen
kun at administrere brugernavne og kodeord ét sted, der er altsd ikke langere brug for Windows serveren.
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Dette friger en stor ddl af Jargens tid til andre opgaver og reducerer omkostningerne til Windows servere
og de tilhgrende klientlicenser.

Installation

Ingallering af pGina er nogenlunde ligetil og fdger mange af de samme rutiner som andre Windows
programmer bruger. OBS: Skulle pGina nogensinde gé& ned eller pd anden méade blive ustabil vil det
forhindre al adgang til systemet. Af denne grund er det vigtigt at vide hvordan man booter til Safe Mode,
har en rescue diskette eller pa anden made vaare bekendt med remote registry redigering.

Som det farste: Du skal downloade den nyeste installer fra http://pginaxpasystems.com. Herefter skal du

sikre dig at du er logget pa som lokal administrator (eller at du har lokal adminigtrator privilegier), at din
maskine IKKE er del af et domamne (medmindre du bruger et plug-in som har domame interaktion). Ker
herefter ingaleren. Vadg sprog og klik "OK”, herefter bliver du praesenteret for et skeambillede som det
pa Figur 2.

18] Setup - pGina BBl Afdut andre programmer og klik “Naeste” for at fortsadtetil

Velkommen til pGina installation. ﬁgur 3

Dette program installerer piina 1.7.4 - Preview Frelease p
computeren

Det anbefales af alls andre programme afshltes for der
fartsattes.

Klik Nezste for at fortsaette, eller afbryd for at afslutte.

Figur 2

18 Setup _pina @EE Dette vindue viser “Gnu Public License” pd engelsk. Vaa sikker

Licensaftale

paat du forstar og er indforstéet med licensen far du vadger ” Jeg
dl  accepterer aftalen”. Klik derefter "Nasste” for at fortsadtetil
ﬁ:‘r;nnhﬂg:; licensaftalen. Du skal acceptere betingelserne i aftalen for at fortszstte f| gur 4

oGina - 1.7.4 01/12/2004 -~
pGins - A modular GIMA Interface for Windows

Copyright 2002-2004 Nathan (ocom, Michae! Wiight

This program s hee software: you can redistribute t and/or

modiy it undler the terms of the GNU General Public License as

published by the Free Software Foundation sither version 2 of

the: License, or [at your option] ary later version,

This program s distrbuted in the hope that it will be usefil,

bt WITHOUT ANY WARRANTY: without even the implied warranty of
MERCHANTABILITY of FITNESS FOR A PARTICLILAR PURPOSE. See the
GNL General Public License for more detals

Lees venligst den felgende information. som e viglig. inden du fortscstter

() Jeg accepterer jkke aftalen

Figur 3

<Tibage || Neestes | [ Abwd |

IE|Setup - pGina BEL)  Du far numuligheden for at vedge hvor du vil installere pGina.

vablmums Vadg evt. en anden sti dler folder. Klik “Naeste’ for at fortsadte
== il figur 5.

Veslg den mappe hor installationen skal installere pina og ik p& Hasste.
| S
e ——————————————
) adam
) adpint:
3 bark,
) eyawin
= Documents and Settings
) DRIVERS
) emacs ~

- C v

Progiammet krzever mindst 2,7 ME diskplads.

Figur 4

<Tibege || Nesste> | [ Atbwd
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1@ Setup - pGina ()

Vaelg Start Menu mappe ‘
Huvor skal installationen oprette genveie tl programimel? .

\ieslg folderen i startmenuen hvor genvejene il programmet skal placeres og kik p

Accessories Al
ActiveState ActivePer 5.8
1AM

ADAM Februiar 2002
Administalive Tools
adNer
Cisco Systerns VPN Clier:
Corel Graphics Suite 11
Cyguin
Datastream
Ecanomelic Views
udora 3
Efiae 3

Figur 5

<Tibage || Neestes | [ Atbwd |

18 Setup - pGina

(

Klar til at installere
Installationen er ru Klar bl at installere pGina p3 din computer i
=

Tiyk pa Installer for at fortszette med installationen, eller vk pé Tilbage hvis du ansker
at 32 eller zznde dine indstilinger.

Destinations mappe

Start Menu mappe:
pGina

Figur 6

< Tilbage Installer § Aibiyd

18 Setup - pGina E"E‘@

Figur 7

Afslutter installation af pGina

For at fuldhare installationen af pGina, skal din computer
genstartes. ¥l du genstarts computsren ni?

®ila; genstar compuieien nd

O Nei ien genstarter sely computeren seriere
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Du kan nu vadge hvor i start menuen pGina menuen skal laves.
Klik "Naeste” for at fortsadtetil figur 6

Dette billede viser dig dine hidtidige valg. Hvis du ikke er
tilfreds med dem, brug da " tilbage” knappen for at gatilbage og
andredinevalg. Ellersvadg” Install&™, hvorefter pGina vil
blive installeret.

Figur 7 viser det sidste billedei installations processen.

Standard installationen vil fungere uden yderligere konfiguration
pa de fleste systemer, men det er ikke anbefalet at undlade
konfiguration fer genstart.

Klik pa” Feadig’.



Konfigurering af pGina

For at konfigurere pGina, skal du veae sikker pa at du er logget pa som administrator eler har fulde
adminigrator rettigheder. Kar herefter "Configure pGina’ fra den start menu som du valgte under
installationen. Efter et kort prassentations billede vil et konfigurations vindue fremkomme, Det er via dette
vindue at du kan amndre opsagningen af pGina. Nedenfor er de forskellige muligheder beskrevet.

OVERORDNET KONFIGURATION

De oftest benyttede indstillinger er placeret under
fanebladet “Generelt”. Dette omfatter valg af
autentifikations plug-in, hvilke drev der skal
tilkobles, samt gruppemediemskab for ale brugere.

Plugin Indstillinger

For at vadge eller andre et plugin ska du klikke pa
“Gennemse” knappen og vadge det plugin du vil
benytte. | boksen "Valgt plugin information” kan
du leese mere om det plugin du har valgt.

Hvis et plugin tillader yderligere konfiguration vil
et klik pa” Konfigurer” 8bne en dial ogboks.

Andreindstillinger

Hvis "Tilknyt drev” er udfyldt vil de angivne drev
blive tilknyttet for alle brugere der logger pa.

Feltet ska udfyldes som DREV:UNC-STI, f.eks.
for at tilknytte drev L: til \\flounder\public skal der

pGina Configuration

Domzene samapil
Generelt

Plugin indstilling

Plugin sti;

“algt plugin inf

Pk Plugin Version 1.0.1 for pGina - By Nathan Yocom
[nate. pocom@xpasystems.com] - Released under the GPL by XPa
Systems - hitp:/ A spasystems. com

Ak

Tilkrut drev:

Grupper:

Log pé vindug ]

@3

Om |
Konta zamapil |

| Ayvancerst |
L&z Window |

er

|E'\pﬁina\p\ugins\PAM Flugin dll

Genremsze | Konfigurer

ormation

II “Wlounder\public

Eksz: whhservemametdirectonZusemname

IUsersJ
Ekz: Debugaer UsersLzers

Cancel

st& L:\\flounder\public. Flere drev kan angives med et semikolon som adskillelse.

Derudover er det muligt at angive hvilke grupper alle brugere skal tilhagre. Hvis du, for eksempel, gnsker at
alle brugere skal tilhare gruppen ”"Brugere” skal der star "Brugere’ i feltet. Flere grupper kan angives med

et semikolon som adskillel se.

LOG PA VINDUE

Ved at klikke pd "Log pa vindue’ fanebladet ser
du alle de inddtillinger, som pévirker udseende og
opfersel af " Log pavinduet”.

Du kan bruge “Gennemse’-knappen til vadge dit
eget logo.

Né&r du har valgt et logo vil det blive vist i "Vis
special logo” boksen til venstre. Hvis det ikke
vises automatisk satryk p&” Opdatér”.

Denne viser logoet praecis som det vil se ud pa
”Log pavinduet”.

Standard logoet som er inkluderet med pGina er
100 pixels bredt og 146 pixes hgjt i 24 bit farver.
Kun billeder i bmp-formatet er brugbare.

"Vindue titel” feltet giver dig mulighed for at give
"log pd’ vinduet en anden titel.
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pGina Configuration

Domzene samsepil
Generelt

Wiz special logo-

uUN
Q'Cv L

4]
Enmp®

Opdater

o G‘_p Eks: pGina Login
f " Tekst meddelelse -
4 o ‘wielcome to Zmachines:, Thizis the MOTD
4 ¥ field, you may put security warnings,
-

| Ayvancerst | Om |
Log pa vindus | L&s Window | Konta samzpil |
Special logo: ]C:\pGina\Iogo-p\ain.bmp
Gennemse

Vindue titel: ]pGina Login

instuctions, ete here

I~ SkiulMOTD
I Skjul Plugin Infa
Hevilken handling og tekst skal den 3. knap have?

™ Ingen @ Genstarl ¢ Luk Computer

Cancel




"Tekst meddelelse” boksen (MOTD, Message of the day) indeholder den tekst som vil blive vist ovenover
brugernavn og adgangskode felterne i "log pd&’ vinduet. Teksten %maching% vil blive erstattet med
maskinens |okal e navn, uden DNS suffiks.

Det er ikke muligt at redigere i teksten, sifremt ” Skjul MOTD” er markeret, da teksten ikke vil blive vist
aligevd.

Hvis "Skjul Plugin info” er markeret vil informationen omkring pluginet ikke blive vist nedenunder

brugernavn og adgangskode felterne pa” Log pa vinduet”

]

Den 3. knap pa “Log pa vinduet” kan konfigureres. Den kan vagre dl8et fra, sat til "Gengtart” dler til " Luk
Computer”

LAS VINDUE

Det vindue som brugeren prassenteres for nér han  [ane oo FIX
troykker pé CTRL +ALT+DEL mens han e Iogga Daomaene samzpil | Syvancerst | Om |
pa kan kOﬂfI gura‘% Generelt ] Log pa vindue L&s Window | Konta zamapil |
HViS ” T|”ad brugere at Ié% der% Skrivebord" |kke v iTillad brugere at [ase t:.léreukrivebord

er markera deakt'ver% ” Lés” knappm v ¥is brugernavn og verifikationsmetode

v Wiz lokal computernavn

Hvis "Vis brugernavn og verifikationsmetode’ er el

markeret vil denne information blive vist.

¥ Tillad brugere at lngge af fra dette vindue
¥ Tillad brugere at genstarte fra dette vindus

. . o . . [™ Tillad ikke endring af adgangskaode
“Vis lokal computernavn” pavirker hvorvidt

navnet pa computeren vises.

"Tillad adgang til Joblisten” kontrollerer hvorvidt
" Joblisten”-knappen kan vedges. (Dette pavirker
ikke andre genveetil Joblisten.)

Cancel

"Tillad brugere at logge af fra dette vindue’ og
"Tillad brugere at genstarte fra dette vindug” pévirker brugernes mulighed for at logge af og genstarte
computeren fra” las vinduet”.

Hvis“Tillad ikke andring af adgangskode” er markeret kan brugere ikke aadre deres adgangskode.

KONTO SAMSPIL

Under normale omstandigheder héndterer pGina  [laiiei e i3
log pa ved at lave en lokal brugerkonto udfra de e | Avancarst | Om |
autentificerede informationer fra pluginet. Dette Geresh | Logpavinde | LasWindow fnil sanmt
resulterer i at der laves en profil pd disken i Ved log pa

overensstemmelse med maskin-palitik og standard L

profil-politik i Windows. Indstilling for denne | ¥ Gemaminabass
opfersel sker pa” Konto Samspil” fane-bladet.

Andre brugerkonto muligheder

[~ Brug enkeltbruger log p&

Na& “Behold profil” e afkrydset bliver S|
brugerkonto og profil ikke fjernet ved log af. Dette g [
medferer at aandringer i profilen beholdes fra gang ——
til gang.

N& “Behold profil” ikke er afkrydset dettes
profiler og lokale brugerkonti ved hvert log af.
Dette resulterer i en ny profil ved hvert log pa

Domasne: |

N&r behold profiler er afkrydset, er det muligt at en _ Caneel |
brugers adgangskode er andret andet steds, hvilket
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medfgrer uoverensstemmelse med den lokale konto. N&r ” Gennemtving log p&’ er afkrydset fjernes dette
problem ved at den |okal e adgangskode sadtes til den der blev verificeret af pluginet ved log pa.

“Brug enkeltbruger log pd” giver mulighed for at benytte pGina med tilharende pluginstil at verificere om
en bruger har adgang til en maskine, og derefter benytte det angivne brugernavn og den angivne
adgangskode samt evt. angivne domame, til at logge p& maskinen. Man kan sdledes give brugere, der er
autentificerede ved hjadp af et plugin, adgang til en brugerkonto uden det er ngdvendigt, at de kender
brugerkontoens adgangskode.

N&r " Brug enkeltbruger log pd’ bliver brugt har " Behold Profil” og " Gennemtving log pd’ ingen effekt.

DOMZNE SAMSPIL

pGina har ogsd muligheden for et mere avanceret [ e ni

Sarnspll med en d(s Sermde domm]e SrUktur Generelt | Lag p vindus | L&s Window | Kanta samspi |
Selvom det ikke var en del af den oprindelige ide Domezne ssmspil l fvancerst l Om |
med pGina, er det i nogle tilfadde blevet en meget
anvendelig og brugt funktion.

Né&r “inklusiv domame verifikation” er afkrydset,
vil det angivne domame ogsd blive bruge brugt i
autentifikations kaden. Farst vil pGina preve at
autentificere brugeren ved hjedp af det valgte
plugin, dernaest som en domame bruger, og til sdst
som en lokal bruger.

[~ Bnig domaene admiristrations I Inklusiv domazne verifikation

Domaene |

Domeene admir: |

Dromzene kode: |

N& "Brug domame administration” er afkrydset
sender pGina sin brugerkonto administration (se
"Konto samspil” ovenfor) videre til det angivne
domame. Dette betyder at brugerkonti vil blive
oprettet, dettet og administreret ligesom pGina Cancel
ville gare lokalt. Fra version 1.7.4 kreever denne
funktion enten en NT4 server eler en Active Directory server der karer i mixed mode (ren AD support er
planiagt i senere udgaver). En brugerkonto og adgangskode til en konto med administrator rettigheder er
nadvendigt for at pGina kan lave de forngdne andringer.

AVANCERET

Det sidste konfigurations faneblad er " Avanceret” [anta i o
fanebladet.

Generelt | Log pé vindue | L&s Window | F.onto samepil |
Domaene samspil Avancerst | Om

N& "Meget Output” er daet til, vil debugging
output bliver logget i haandelses loggen, dette kan

[™ Undlad al haendelelselogning

ses med Windows administrator veakiget i gt

hm]dd w OgV| Ser. [~ Tilknyt ogsd drew for administratorer
[ Undlad pGina funktionalitet

" Undlad al hé’G’]deISGQOgnlng" SOppef, nér dm er [~ Scramble adgangskoder ved log af

g éﬁ t|| f al |Ogn| ng t|| ha’]ddw Oggm [ Tillad melemmim | brugemavh

[~ Tillad ikke udiab af brugetkonti

Hvis “Vis altid plugin fejl” er afkrydset, vises alle 5 |
plugin fgl, selv hvis brugeren bliver autentificeret " Eke: msgina dl
som en loka eler domamebruger. Hvis den er
dl&et fra vises kun fgl hvis autentifikationen fejler
totalt.

Lav og send en lejliapport |

Cancel

Som standard tilknytter pGina kun de drev der er
angivet i " Generelt” fanebladet under " Tilknyt drev” for brugere som er autentificeret af det valgte plug-in.
N&r "Tilknyt ogsa drev for administratorer” er valgt bevirker det at ogsa lokale administratorer far drevene
tilknyttet.
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N&r ” Undlad pGina funktionalitet” er valgt bevirker det at pGina skjuler sig og lader a kontrol ga videre il
Microsofts standard Gina, hvilket i praksis vil give standard Windows Gina funktionalitet.

Sommetider er den gnskede méde at héndtere profiler pa, at bruge "Behold profiler” i ”Konto samspil”.
Men profilen bliver gemt med den adgangskode som benyttes pa det aktuelle tidspunkt. Hvis
netvaaksforbindelsen tabes, dler plugin'et feler ved autentifikationen og det lokale brugernavn og
adgangskode bruges gives der adgang. ” Scramble adgangskode ved log af” tillader at man beholder lokale
konti uden ogsa automatisk at give lokal adgang. Dette gares ved at sadte adgangskoden til en tilfeddig
vagd ved log af. Det er meget vigtigt at denne indstilling kun er sat ndr " Gennemtving log pd” ogsa er sat.
Hvis dette undlades vil det medfgre at man ikke kan f& adgang til den lokale konto. Dette er tilsigtet.

Visse protokoller, f.eks. LDAP, ignorerer automatisk forangtillede mellmrum. Nar "Tillad mellemrum i
brugernavn” ikke er valgt, vil pGinaikke forsage at autentificere brugernavne med mellemrumi.

Andre referencer

Microsoft Support Artikel om “ Setting up a custom default user profile’:
http://support.microsoft.com/search/preview.aspx ?sci d=kb;en-us;, Q305709

Anden pGina dokumentation
http://pginaxpasystems.com

Online diskussionsfora
http://forums.xpasystems.com/

Professionel konsultation, implementering og support.
http://www.xpasystems.com

Mailinglister

Generd: http:/lists.sourceforge.net/mail man/listinfo/pgina-general
Opdateringer: http://lists.sourceforge.net/mail man/listinfo/pgina-updates
Udviklere: http://lists.sourceforge.net/mail man/listinfo/pgina-devel

Anden GINA Dokumentation
http://msdn.microsoft.com/library/en-us/security/security/winlogon and gina start page.asp
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