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Introduction

pGina est, en résumé, une méthode alternative a I’ authentification par domaine dans une environnement
Windows. pGina, au travers de I’ utilisation de technique de plug-in, permets al’administrateur de choisir
la méthode et source d’ authentification qu'il préfere. Et s la méthode n’ existe pas encore ou qu'il veut en
étendre les possibilités, il ala possibilité d'écrire son propre plug-in en s'inspirant de I’exemple ou du
plugin qui s en rapproche le plus car pGina est fourni avec toutes les sources des programmes ains que
toute la documentation sur les API.

pGina fonctionne en sinsé&ant dans le procéssus d'identification comme un GINA (Graphica
Identification and Authentication). Sans pGina, quand un systeme Windows démarre, un procéssus appelé
Winlogon charge le GINA Microsoft qui est chargé de gérer les évenements systémes comme le
CTRL+ALT+DEL, I'activation d'un économiseur d’ écran, d’ une tentative de logon, etc. Quand pGina est
installé, il s'insere lui-méme entre le processus Winlogon et le GINA Microsoft’s, gére donc directement
tous ces évenements (logon, vérouillage, etc) et passe tout le reste de maniére transparente au module
Microsoft.

Without pGina

System Boot
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Microsoft GINA
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Login, Logout, Locking,
Screensaver, etc
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Figure1

Quand Winlogon charge pGina, pGina charge a son tour un plug-in choisi par I'administrateur. Quand un
utilisateur essaie de se logger, pGina utilise le plug-in sfectionné afin de déerminer sil doit-ére
authentifié ou pas. Si le plug-in autorise |’ utilisateur a poursuivre, pGina créera un compte utilisateur sur la
machine locale, I’ gjoutera dans les groupes spécifiés par le plug-in, mappera les disgues réseau spécifiés
auss hien globalement que pour I'utilisateur et pourra faire encore bien d’'autres choses sdon la
configuration et la personnalisation du plug-in.

Pour aider a comprendre comment pGina peut aider quelqu’un, regardons I'exemple générique d'un
adminigrateur nommé ‘Pierre’.  Pierre est responsable d'un parc de machines Windows 2000 et de
quelques machines Linux. Actuellement Pierre est obligé de maintenir en double les comptes utilisateurs et
mot de passe a la fois sur |e systéme Windows que sur les machines Unix. En plus de cela le serveur Unix
est également le serveur de fichiers, donc tout ce que fait le serveur Windows est d’authentifier les
utilisateurs. Actuellement ses clients Linux utilisent le protocole LDAP. Pierre peut juste utiliser pGina
pour authentifier tous ses utilisateurs depuis le méme serveur Unix en installant simplement pGina et le
plugin LDAP pour pGina. Maintenant Pierre a sSmplement a administrer une ressource unique contenant
les noms et mots de passe, il n’a plus besoin de son serveur Windows. Cela lui libére une grande partie de
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son temps qu'il pourra consacrer a d’ autres taches, et réduit le colt de fonctionnement en supprimant les
licences Windows (clients et serveur).

Installation

L'installation de pGina est tres ssmple et ressemble al’installation de beaucoup d’ autreslogiciels Windows.
Merci de noter que si I'installation de pGina devait, pour une quelcongue raison, crasher, votre systéme
peut devenir inutilisable. Pour cette raison, il est important de savoir re-démarrer en mode sans échec et
d'avoir une disquette de réparation ou d'étre familier avec les techniques de modification du registre a
distance..

Premiére éape: Vous devrez télécharger le dernier programme d'installation depuis le site web situé a
http://pgina.xpasystems.com. Aprés avoir téléchargé, soyez sir d’avoir les priviléges administrateur local,
gue votre machine de fait PAS partie d'un domaine Windows (sans que vous utilisez un pluggin qui le
permette) et démarrez I'ingalation. Confirmez que vous voulez installer pGina et vous devez obtenir
I" écran présenté en Figure 2.

Foetopsne . =53, vous devez séectionner I’endroit ol vous voulez que pGina
Moo i pina Scl sinstalle. Vous pouvez utiliser les valeurs par défaut qui sont
S recommandées (et qui seront utilisées tout au long de ce
Itis ‘remmmanded that pou close all ather applications before man ud ) .

Click Mest to continue, o Cancel to exit Setup.
Aprés avoir sélectionné I’emplacement souhaité, cliquez sur le
bouton Next pour continuer &laFigure 3.
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License Agreement
Please read the following important information betare continuing

Cette boite de dialogue vous affiche une copie de la license
fe?y| Publique ‘Gnu’. Merci de la lire attentivement afin de
O PSS ——— comprendre et accepter son contenu puis choisissez I’_optlor] “I
P e accept the agreement” et cliquez sur “Next” pour continuer a la
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pubished by the Free S oftware Foundation; either version 2 of
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but WITHOUT AN WARRANTY. without even the implied wananty of
MERCHANTABILITY or FITNESS FOF A PARTICULAR PURPOSE. See the

[GNL Geneial Public License for more details =
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< Back I MNext » I Cancel
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Select Destination Director, . . . . , .
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Vous pouvez maintenant séectionner ot pGina sera créé dans le menu démarrage des utilisateurs. Aprés
avoir chaisi, cliquez sur “Next” afin de continuer ala Figure 6.

I

Ready to Install
Setupis now iady to begin instaling pGina on your compute.

Click Install 1o canfinue with the installation, or click Back I pou warl 1o ieview ot
change any settings.

Destination directary =]
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Figure 6
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Completing the pGina Setup
Wizard

Setup has firished installing pGina on your computer. The
appiicalion mey be launched by selecting the installed icons.

Click Finish to et Sehup.

[ Conligue pina Now [Recommended)

Figure7
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Cet écran vous permet de confirmer les choix que vous avez fait
précédemment. Utilisez le bouton Back pour revenir sur vous
choix et les modifier s besoin. Aprés avoir sélectionné “Install”,
tous les fichiers seront installés sur votre systeme a I’endroit
indiqué.

L’installation par défaut doit fonctionner sansavoir besoin d' ére
configurée, cependant il n’est pas recommandé de rebooter sans
avoir Vvérifié cette étape. La Figure 7 montre la boite de didogue
finale de la procédure d' ingtallation.

Pour sauter |'étape de configuration, décochez la boite
“Configure pGina Now” et sdlectionnez “Finish”. Autrement
sdlectionnez “Finish” pour quitter le programme d'ingtallation et
démarrer le programme de configuration.



Configurer pGina

Pour configurer pGina, a nouveau soyez sir d'étre loggé comme administrateur ou avec les privileges
adminigtrateur, puis démarrez le programme de configuraion en cliquant sur ‘Démarrer->Programmes-
>pGina->Configure pGind’ . Aprés un bref écran de présentation, |’ écran de configuration apparait. C' est
a travers cet écran que vous pouvez changer les paramétres de fonctionnement de pGina et de ses
dépendances. Regardons les options individuelles et leurs effets sur pGina.

CONFIGURATION GENERALE

Les options les plus communement utilisées sont sur

I’onglet ‘Generd’. Cela inclus le plugin que pGina s o s - 2l
devra utiliser pour I'authentification et lemapping de ‘e, | "t b Lt
lecteurs disques qui doivent ére faits pour chague o e DA
utilisateur. Emplacement :  |Z:\jack\174ReleasehDurmmyPlugin.di

Recheiche Configuret
Optionsde Plugin Information sur le plugin sélectionné
Pour sélectionner ou changer de plugin, cliquez sur e s o S s s S
Browse afin de trouver le plugin recherché. Des o bt e -
informations sur le plugin chois apparaitront alors e

dans la zone “Selected Plugin Information” box. Si
un plugin permet une configuration, un click sur le
bouton Configure vous conduira a la boite de e |

dialogue de configuration du plugin. Ex Debugger UsersUsers

b ap de lecteurs ‘

Ex: w\\servernamedirectony\ Zusermame

Autres Options
Egalement disponible sur I'onglet General, I’ option [ ]_tes |

de mapping de disques réseau : S sdectionnée, tous les disques listés seront mappés pour tout les
utilisateurs qui auront éé loggés. Les disques sont spécifiés par DRIVE:UNC-PATH. Par exemple, pour
mappe le disque J sur \\serveur\partage il faut saisir J\\serveur\partage. De multiples disques réseau
peuvent étre spécifiés sur lamémeligne par |’ gjout du caractére ‘;’ entre chaque entrée.

Dela méme maniére, vous pouvez spécifier une liste de groupes auquels I’ utilisateur doit faire partie. Cette
liste doit avoir la méme présentation ; c'est a dire une liste de valeurs séparées par le caractére ‘;'. Par
exemple s vous voulez qu'un utilisateur fasse partie a la fois du groupe ‘Utilisateurs et du groupe
‘Utilisateurs avec pouvoir’, vous devez entrer la ligne suivante :“ Utilisateurs;Utilisateurs avec pouvoir” ,
sansles parenthéses.

PERSONNALISATION DE LA FENETRE DE LOGIN il idiliil 2] ]

Interaction du compte | Interaction du Domaine ‘ Avance | About |

En cliguant sur I’onglet Logon Window, vous avez Configuralion genesle Ferétedslogn | FenéledeVéroulsge |
accés a toutes les options qui affectent |’ aspect de la P-visusisation dtlogo Lo pemniaiit: |
fenétre delogin.

Becherche |

Titre de la fenétre  |pGina Login

Ex: pGina Login

Vous pouvez utiliser le bouton Browse pour trouver
I"'image bitmap qui sera utilisée comme logo. Dés sa
sdection, s I'image est valide, elle sera affichée dans
la zone de prévisualisation sur la gauche de la
fenétre. Son apparence sera la méme lors de
I'affichage dans la fenétre de login. Comme
référence, I'image par défaut a une dimension de

Texte du message du jour

|\N"E|cume to %machine’, you may now login J
with your username and passwond.

[ Me pas afficher le message du jour
I Cacher les infom:

Quel action dait 2o le roisigme bouton 7

100x146 pixels, une résolution de 300x300 en 24bits © Deactivi Heboot & Audl
(65536 couleurs). Seules les images bitmap sont
utilisables. il
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Letitre delafenétre est personnalisable.

Le “Message of the day” est affiché avant la zone utilisateur et mot de passe quand la fenétre de login est
affichée. Pour plus de facilité, le texte %machine% est remplacé au démarrage par le nom de la machine
(sans son suffixe DNS). Si vous choisissez de cacher ce message, vous ne serez pas capable de modifier le
texte du message (puisqu’il ne sera pas affiché de toutes fagons).

Les informations de plugin (comme ce qui est présent dans |’ onglet General) sont affichées apreés les zones
utilisateur et mot de passe. S vous ne voulez cependant pas que cette information s affiche, cliquez
simplement sur la boite “Hide Plugin Info”.

Le troisiéme bouton disponible lors du démarrage est paramétrable. Il peut ére dé-activé ou alors
permettre un re-démarrage ou un arrét du systeme.

PERSONNALISATION DU VEROUILLAGE

La fenétre affichée lors de I’appui sur la séquence de [T L0y BE
tOLICheS CT RL +A LT+D EL pmdant une m on a Intemaction du compte ‘ Intewaction duDomaine | Avancé | About |
@al ement paramarabl e. Configuration generals | Fenéire de Login Fenétre de Verauilage

¥ iButorize les ublisateurs & wérouiller leur poste

L’ option “Allow users to lock their desktop” permet
ou non dinterdire a I'utilisateur de vérouiller son

¥ Montrer les noms de login et la méthode d authentification

v Afficher le nom de la machine jocale

pose de travall . ¥ Autorizer l'accés au gestionnaire de taches
v Autorizer lutilisatewr & femer la session

S‘ Ia mnde 0pt| on est COChée Ia méhode [V Autoriser lutiliser & jedémaner e poste

d authentification sera affichée (Plugin, Local,

Domain).

Si latroisieme option est cochée, le nom de lamchine
sera affiché.

Si la quatrieéme option n’est pas cochée, le bouton du Cancel
gestionnaire de taches sera dé-activé (Cela ne dé
active pas les autres raccourcis comme CTRL+SHIFT+ESC).

Les deux derniéres options controlent la possibilité de re-démarrer ou arréter le poste de travail.

INTERACTION DE COMPTE

DanS d% CirCOHSanCGS normal €S, pGina gére I% pGina Configuration nn
Iogl ns avec I$I nformatlons trang—nlw]t par Ie pl ugln Canfiguration generals | Fenétre de Login | Fenétre de Vérouillage |
qui a authentifié I'utilisateur. Cela se traduit, s Intenaciion ducompie | nlenacion duDomaine | Avancs | About |

besoin, par la création de comptes locaux qui
correspondent aux informations fournies par celui-ci.

Un profil sera donc créé (en accord avec les { RN Ao

eventuelles restrictions de maching). La gestion CE Ce  Autres aptions de login

processus est possible par I'onglet ‘Account I Acaiom b e

Interaction’. Nomdelgn [
Mat de pasze \7

Quand I'option ‘Keep Profiles’ est cochée, le profil Domine fl——————

stocké sur le disque n’ est pas détruit lors du logout de
I"utilisateur. Cela signifie que le profil est gardé entre
deux logins.

Cancel
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Quand I’ option ‘Keep Profiles' est active, il est possible que le mot de passe d'un utilisateur aie changé
ailleur (sur I'annuaire LDAP par exemple) et que dans ce cas le mot de passe du compte local n’ayant pas
changé, les mots de passes ne soient plus cohérents. L’option ‘Force Login’ permets d' éiminer ce
dysfonctionnement en resynchronisant le mot de passe local a chague login avec celui qui a éé utilisé par
le plugin.

L’option ‘Single User Logon’ est également disponible. Quand elle est activée, les noms d utilisateur et
mot de passe (et domaine Windows si fourni, autrement un login sur la machine locale est supposé) sont
utilisés pour se logger sur la machine au lieu du nom et mot de passe fournis par le plugin. Cela permet
I’utilisation d’un compte unique que s I’on a éé authentifié par un autre compte. Quand cette option est
utilisée, les options'Keep Profiles’ et ‘Force Login' n’ont pas d’ effets.

INTERACTION AVEC LES DOMAINES WINDOWS

pGina a auss quelques option qui pemettent [EEET T 2] x]
d Inta‘@”‘ avec IS domal n$ Wlndovvs Men;]e S Configuration generale | Fenétre de Login | Fenétie de Vémuilage |
Cda n’'est pas I,Obj&tlf |n|t|a| de pGlna Cda est Intenaction du compte Interraction du Domaine | hvancé | About |
devenu un outil pratiqgue e nécéssaire dans

Certal nes Cl I‘COﬂSanCES Quand I ) Optl on n I nCI ude . gﬁ‘t‘aﬁ‘éEi"ig'Eég't'\'é'ﬁ'Ei‘,i“a‘é}ﬁ‘é‘fﬁ‘éé [T Inchure Tauthentification par domaine
Domain Authentication” est validée, le domaine Norn du Dorsine: \
fourni sera auss utilise dans la chaine Adiin du Domaine: \
d authentification. Quand cela est le cas, pGina sl sy sl | |

essaiera d'abord d authentifier I(utilisateur via le
plugin chois puis, avec le domaine fourni, avec la
machinelocale.

Quand I’ option ‘Enable Domain Management’ est
cochée, pGina redirigera ses requétes vers le
domaine fourni. Cela siginfie que les comptes
seront créés, effacés ou gérés comme pGina le
ferais en local. Pour la version 1.7.4 cela requiert _ Corcel |
soit un serveur NT4 ou un serveur Active Directory

fonctionnant en mode mixte (le support pure AD est prévu pour les prochaines versions). Un compte et
mot de passe administrateur est nécéssaire afin que pGina puisse faire les changements nécéssaires.

OPTIONS AVANCEES
La derniére option disponible est celle de I'onglet [ 00 BE
‘Advancaj ‘ . Configuration gererale | Fenétre de Login ‘ Fenétre de Yéruilage |
Intemaction ducompte | Interaction du Domaine Avance ] About |
La premiére option de cette fenéire permet le log
de nombrgjsas_lnforrpatlons qui sont consultables 1 oo aniiarie e e s
par Ie gal onnaire d a/mernmts ™ Towjours afficher les emews des pluging
I Hap admin
Si cette option est de-activée, le log se fera I Passthiy
uniquement pour des informations normales. ™ Setamble Passwords on Logout
[ Autariser les espaces dans les logine
Si |'Opti0n ‘AIWayS DISplay Plugin Errors’ a [ De-activer 'expitation des comptes
active, celaresultera dans lelog de toutes les erreur Chaine de phign |
rencontrées par le plugin méme s I’ authetification Ex. msgina.di
a réuss avec un compte loca ou de domaine :
y . ., . . Lrée et erwoi du rappart I
L’option de-activée, un log ne sera fait que s
I" authentification a totalement échoué.

Cancel
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Par défaut, pGina ne mappe que les disques réseau décrits dans I’ onglet ‘General Configuration’ pour les
utilisateurs qui ont éé authentifiés par le plugin choisi. L’option ‘Map Admins permets également aux
comptes administrateurs locaux d'avoir ces disques réseau mappés.

L’ option 'passthru’ quand a elle permet de de-activer pGina en lui-méme et donc de passer tout contrdle au
GINA Microsoft d origine sans avoir ade-installer pGina.

At times, la gestion des profils souhaitée est d'utiliser I'option ‘Kepp Profile dans I’onglet ‘ Account
Interaction’. Cependant, le profil stocké sur le disque contient e mot de passe utilisé au moment du dernier
login. Si la connection réseau est rompue ou que |’ authentification par le plugin échoue mais que le nom et
le mot de passe local sont utilisés, I’accés est autorisé. The Scramble Passwords on Logout allows for the
retention of local accounts without also inherently providing local access by resetting the password of the
local account to a random value. C'est trés important que cet option soit activée SEULEMENT quand
I’ option ‘Force Password’ est aussi activée. |l est prévu que le non respect de cela entraine I'impossibilité
d'accéder aux comptes locaux.

Quelques protocoles, comme LDAP, ignorent systématiquement les blancs dans les noms quand I’ option
“Allow Spaces in Usernames’ n'est PAS sdectionnée, pGina n’ essaiera pas d’ authentification s un nom
d’ utilisateur contient un blanc.

Autres Références

Article du support Microsoft sur “Setting up a custom default user profile’:
http://support.microsoft.com/search/preview.aspx ?sci d=kb;en-us,Q305709

Autre documentation sur pGina
http://pginaxpasystems.com

Forum de discussion ‘Online
http://forums.xpasystems.com/

Demandes professionndlles d'implémentations et de support
http://www.xpasystems.com

Mailing Lists:

General: http://ligts.sourceforge.net/mailman/listinfo/pgina-general
Updates: http://lists.sourceforge.net/mailman/ligtinfo/pgina-updates
Developers: http://lists.sourceforge.net/mail man/listinfo/pgina-devel

Autres documentations sur les GINA
http://msdn.microsoft.com/library/en-us/security/security/winlogon and gina start page.asp
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